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Nội dung



CÁC NGUY CƠ PHỔ BIẾN:
LỪA ĐẢO TRỰC TUYẾN, 

GIẢ MẠO, TẤN CÔNG

Phần 1



Tình hình ATTT tại Việt Nam và trên thế giới.

* Việt Nam - một trong những quốc gia bị tấn 

công mạng nhiều nhất:

- Việt Nam nằm trong nhóm 3 quốc gia bị tấn 
công mạng nhiều nhất tại khu vực châu Á -
Thái Bình Dương.
- 6 tháng đầu năm 2023, phát hiện gần 17 

triệu cảnh báo dấu hiệu hoạt động tấn công 
mạng (tăng 240% so với năm 2022).



Tình hình ATTT tại Việt Nam và trên thế giới.

- Trong 3 năm qua, Bộ Công an phát hiện 
hàng trăm cá nhân, tổ chức liên quan bán dữ 
liệu cá nhân:
+ Thu thập, mua bán trái phép phát hiện 

được lên tới gần 1.300 GB, trong đó có nhiều 
dữ liệu cá nhân nội bộ, nhạy cảm.
- Báo cáo của BKAV 12/2023: Thiệt hại do 
virus máy tính gây ra đối với người dùng Việt 
Nam ở mức 17,3 nghìn tỷ VND (tương 
đương 716 triệu USD) => Giảm so với các 
năm trước



Tình hình ATTT tại Việt Nam và trên thế giới.

1.5 Tình hình ATTT tại Việt Nam và trên thế giới.

• Tình hình an ninh mạng trong nước vẫn nổi cộm nhiều vấn đề nóng khi tấn công
bằng virus mã hóa dữ liệu tiếp tục gia tăng, nhắm vào các máy chủ trọng yếu;

• Máy tính không có kết nối Internet cũng có thể bị tấn công gián điệp APT
(Advanced Persistent Threats);

• Lừa đảo tài chính trực tuyến không có dấu hiệu hạ nhiệt bởi nguồn cơn là tài
khoản ngân hàng rác…



Tình hình ATTT tại Việt Nam và trên thế giới.

- Tài khoản ngân hàng rác là nguồn cơn 
của lừa đảo tài chính qua mạng;
- Tỷ lệ người dùng nhận được tin nhắn, cuộc 
gọi lừa đảo tiếp tục gia tăng. Nếu năm 2022, 
con số này là 69,6% thì trong năm 2023 là 
73%.
- Các kênh trên Facebook, Telegram, 
Twitter… việc mua bán tài khoản ngân hàng 
rác diễn ra nhộn nhịp.





Vấn đề lộ lọt dữ liệu cá nhân



Vấn đề lộ lọt dữ liệu cá nhân

• Các dòng mã độc Stealer được phát tán rộng tại Việt Nam
có thể kể đến như: Meta Stealer, Redline, Lumma,
VietCredCare.

Theo VNPT CTIP report



Vấn đề lộ lọt dữ liệu cá nhân

Số lượng bản ghi thông tin dữ liệu đăng nhập bị 
đánh cắp tăng gấp 2 so với cùng kỳ năm 2023:

Theo VNPT CTIP report



https://informationisbeautiful.net/visualizations/worlds-
biggest-data-breaches-hacks/

Các vụ rò rỉ dữ liệu lớn trên thế giới



Thông tin cá nhân của bạn có bị rò rỉ không?

https://haveibeenpwned.com/



Các bài học lừa đảo phổ biến trong thời gian gần đây
Video: https://drive.google.com/drive/folders/12pXYrdCsACpFlh-wHIqzR3aH2YWsVWqX?usp=sharing



Thiệt hại kinh tế, 
gián đoạn hoạt động

Mã độc WannaCry, 
2017

Sự cố CrowdStrike, 2024

Lộ thông tin cá nhân 
của khách hàng và 

nhân viên

Công ty VNG, 2024

ChatGPT, 2023

Tổn hại danh tiếng của 
doanh nghiệp

Yahoo, 2013-2014

Vietnam Airlines, 2016

Ảnh hưởng của rủi ro mạng đến doanh nghiệp



Khái niệm lừa đảo (phishing) trên môi trường mạng

Phishing là gì?

- Phishing là một hình thức lừa đảo trực tuyến, trong đó kẻ xấu giả 
mạo danh một thực thể đáng tin cậy để lừa người dùng cung cấp 
thông tin nhạy cảm, chẳng hạn như tên đăng nhập, mật khẩu 
hoặc thông tin thẻ tín dụng.

- Kẻ tấn công sử dụng các phương tiện như email, tin nhắn văn 
bản, tin nhắn trực tiếp, trang web giả mạo và mạng xã hội để tiếp 
cận nạn nhân và đánh lừa họ.



Khái niệm lừa đảo (phishing) trên môi trường mạng

Phishing là gì?

- Phishing là một trong những 
hình thức tấn công phổ biến 
nhất trên mạng và đã gây ra 
nhiều thiệt hại cho các tổ 
chức và cá nhân.

- Để tránh bị lừa đảo, người 
dùng cần phải hết sức cẩn 
trọng khi cung cấp thông tin 
nhạy cảm trên mạng và luôn 
luôn kiểm tra xem các thông 
tin yêu cầu có đáng tin cậy 
hay không trước khi cung cấp 
chúng.



Các loại hình của phishing

Một số loại hình phổ biến của phishing:

- Phishing qua email.

- Phishing qua SMS

- Phising qua cuộc gọi/Video call

- Phishing thông qua nhân bản

- Phishing qua công cụ tìm kiếm

- Phishing sử dụng mã độc

- Mã hóa đòi tiền chuộc 

(Ransomware)



Các loại hình của phishing

Mục tiêu của phishing:

- Mục tiêu của phishing là lừa đảo, 
chiếm đoạt thông tin nhạy cảm hoặc 
tiền của người dùng.

Tại sao phishing đang gia tăng?

- Phishing đang gia tăng bởi vì nó là 
một trong những kỹ thuật tấn công 
đơn giản và hiệu quả nhất để tấn 
công người dùng và đánh cắp thông 
tin nhạy cảm.



Giả trang web của ngân hàng và thông tin y tế

Các loại hình của phishing



Các loại hình của phishing



Phương thức lừa đảo của hacker

Các loại hình của phishing



- Tấn công phishing thông qua việc sử dụng mã độc được cài cắm, 

lây nhiễm vào máy tính, điện thoại smartphone của nạn nhân.

Hình thức tấn công Phishing nâng cao

Các loại hình của phishing



Cách phòng chống tấn công lừa đảo

Quiz phát hiện tấn công lừa https://phishingquiz.withgoogle.com/



CÁCH XÂY DỰNG MẬT KHẨU 
MẠNH, QUẢN LÝ TÀI KHOẢN, 

XÁC THỰC 2 LỚP

Phần 2



Tại sao phải bảo mật tài khoản cá nhân?

Tài khoản cá nhân là gì?

• Tài khoản cá nhân là tài khoản được cấp
phép để người sử dụng truy cập vào các
dịch vụ và tính năng trực tuyến trên các
trang mạng xã hội, các website thương
mại điện tử hay các website cung cấp
dịch vụ đến người dùng. Nó bao gồm các
thông tin như tên, địa chỉ email, mật khẩu
và một số thông tin khác.



Tại sao phải bảo mật tài khoản cá nhân?

Đặc điểm của tài khoản cá nhân

• Tên đăng nhập (Username): Đây là thông

tin duy nhất dùng để xác định và đăng nhập

vào tài khoản của người dùng.

• Password: Là thông tin bảo mật cần được

dùng bảo vệ và duy trì bí mật để ngăn chặn

người khác truy cập trái phép.



Tại sao phải bảo mật tài khoản cá nhân?

Phương thức, thủ đoạn đánh cắp dữ 
liệu cá nhân

• Sử dụng mã độc
• Tấn công vào hệ thống lưu trữ dữ liệu

cá nhân
• Lợi dụng sự chủ quan, lơ là và đánh vào

tâm lý “hám lời” của người dân
• Các doanh nghiệp, công ty kinh doanh

dịch vụ có thu thập dữ liệu cá nhân của
khách hang

• Tấn công thông qua vật trung gian
• Tấn công qua các thiết bị thông minh



Một số cơ chế bảo mật tài khoản và thiết bị? 

• Xem xét kỹ trước khi cài đặt ứng dụng
lên thiết bị

• Sử dụng mật khẩu mạnh và xác thực hai
yếu tố

• Hạn chế quyền truy cập dữ liệu
• Sử dụng mã hóa và kết nối an toàn
• Cập nhật phần mềm và chống malware
• Lưu dữ liệu định kỳ
• Kiểm tra và theo dõi hoạt động trực

tuyến
• Cẩn trọng trong việc chia sẻ thông tin cá

nhân
• Chú ý đến email và tin nhắn giả mạo
• Giáo dục và nâng cao nhận thức



Đặt mật khẩu mạnh

► Trò chơi đặt mật khẩu mạnh: https://neal.fun/password-game/



Một số cơ chế bảo mật tài khoản và thiết bị? 

Xem xét kỹ trước khi cài đặt ứng 
dụng lên thiết bị 

• Việc đánh giá kỹ lưỡng trước khi cài đặt
ứng dụng là cực kỳ quan trọng để bảo
vệ thông tin cá nhân.

• Nhằm hạn chế tình trạng rò rỉ dữ liệu cá
nhân.

• Người dùng nên kiểm tra xem ứng dụng
có các chứng chỉ bảo mật, phù hợp với
quyền riêng tư và có chính sách bảo
mật rõ ràng hay không.

• Nên tìm hiểu về nhà phát triển của ứng
dụng, xem xét về uy tín và lịch sử của
họ trong việc bảo vệ dữ liệu người dùng.



Một số cơ chế bảo mật tài khoản và thiết bị? 

Sử dụng mật khẩu mạnh và xác thực 
hai yếu tố

• Đặt mật khẩu mạnh cho tài khoản

• Sử dụng một sự kết hợp của chữ cái, số

và ký tự đặc biệt.

• Kích hoạt xác thực hai yếu tố để bảo vệ

tài khoản.

• Thêm dấu vân tay để truy cập vào tài

khoản.



Bảo vệ tài khoản trên Google

► Để quản lý tài khoản và tăng tính bảo mật cho tài khoản, Hãy truy cập địa chỉ 
https://myaccount.google.com

► Chọn Bảo mật để thiết lập các chế độ bảo vệ tài khoản như quản lý mật 
khẩu, xác minh 2 lớp (2FA), kiểm tra hoạt động của tài khoản, thiết lập email 
khôi phục, câu hỏi bảo mật và mã dự phòng …



Một số cơ chế bảo mật tài khoản và thiết bị? 

Hạn chế quyền truy cập dữ liệu 

• Kiểm tra và điều chỉnh quyền truy cập

dữ liệu của các ứng dụng trên thiết bị.

• Chỉ cấp quyền truy cập những thông tin

cần thiết và hạn chế quyền truy cập.

• Điều này làm giảm khả năng thông tin

cá nhân của bạn bị lộ.



Một số cơ chế bảo mật tài khoản và thiết bị? 

Sử dụng mã hóa và kết nối an toàn

• Sử dụng các trang web có giao thức

HTTPS

• tránh kết nối vào các mạng Wi-Fi công

cộng không an toàn

• Sử dụng các công cụ mã hóa dữ liệu để

bảo vệ thông tin



Một số cơ chế bảo mật tài khoản và thiết bị? 

Cập nhật phần mềm và chống 
malware 

• Cập nhật thường xuyên các bản vá lỗi

và cải thiện bảo mật

• Luôn cập nhật các ứng dụng và hệ điều

hành trên thiết bị

• Sử dụng phần mềm chống malware để

ngăn chặn các phần mềm độc hại và tấn

công từ hacker.



Một số cơ chế bảo mật tài khoản và thiết bị? 

Lưu dữ liệu định kỳ 

• Để đảm bảo an toàn cho dữ liệu cá

nhân trên mạng người dùng cần thực

hiện sao lưu dữ liệu định kỳ.

• Phòng tránh mất dữ liệu

• Đảm bảo tính toàn vẹn của dữ liệu

• Đảm bảo hiệu suất hệ thống



Một số cơ chế bảo mật tài khoản và thiết bị? 

Kiểm tra và theo dõi hoạt động trực 
tuyến 

• Kiểm tra và theo dõi hoạt động trực

tuyến

• sử dụng các công cụ và ứng dụng quản

lý mật khẩu để tạo và quản lý mật khẩu

an toàn

• Kiểm tra các hoạt động đăng nhập và

xem xét các hoạt động bất thường



Một số cơ chế bảo mật tài khoản và thiết bị? 

Cẩn trọng trong việc chia sẻ thông 
tin cá nhân 

• Cẩn trọng khi chia sẻ thông tin cá nhân

trên mạng

• Không nên công khai các thông tin, như:

Ngày tháng, năm sinh, CCCD, số điện

thoại, số tài khoản ngân hàng... lên các

trang mạng xã hội.

• Đặc biệt CCCD chứa nhiều dữ liệu cá

nhân quan trọng.



Một số cơ chế bảo mật tài khoản và thiết bị? 

Chú ý đến email và tin nhắn giả mạo 

• Hãy cẩn trọng với các email và tin nhắn

giả mạo

• Kiểm tra kỹ nguồn gốc và tính xác thực

của email trước khi cung cấp thông tin

cá nhân hoặc nhấp vào các liên kết bên

trong



Cách phòng chống tấn công lừa đảo

Các biện pháp phòng chống chung:

- Điều chỉnh cài đặt email.

- Tập trung vào từ khóa của email.

- Không cung cấp thông tin cá nhân.

- Tạo mật khẩu mạnh.

- Sử dụng phần mềm bảo mật.

- Cập nhật phần mềm.

- Đào tạo nhân viên.

- Xác thực thông tin của người gửi.

- Kiểm tra tài khoản thường xuyên.

- Giảm thiểu thông tin cá nhân trên mạng.

- Tóm lại, để phòng chống tấn công phishing, bạn cần cẩn thận và chú ý đến các
thông tin, email và tin nhắn mà bạn nhận được trên mạng, cũng như sử dụng các 
giải pháp bảo mật để bảo vệ dữ liệu và thông tin cá nhân của mình.



KỸ NĂNG NHẬN BIẾT TIN GIẢ 
VÀ CUNG CẤP THÔNG TIN

Phần 3



Nội dung

Nguyên tắc ngăn ngừa rò rỉ thông tin cá nhân

Sử dụng mạng xã hội an toàn

Nhận biết tấn công lừa đảo sử dụng AI và 
Deepfake



Nguyên tắc ngăn ngừa rò rỉ thông tin cá nhân

Xét kỹ trước khi cài bất kỳ ứng dụng nào



Nguyên tắc ngăn ngừa rò rỉ thông tin cá nhân

Xét kỹ trước khi cài bất kỳ ứng dụng nào

Tìm hiểu về chính sách quyền riêng tư của ứng 
dụng



Nguyên tắc ngăn ngừa rò rỉ thông tin cá nhân

Xét kỹ trước khi cài bất kỳ ứng dụng nào

Không nên chia sẻ dữ liệu quá mức

Tìm hiểu về chính sách quyền riêng tư của ứng 
dụng



Nguyên tắc ngăn ngừa rò rỉ thông tin cá nhân

Xét kỹ trước khi cài bất kỳ ứng dụng nào

Không nên chia sẻ dữ liệu quá mức

Tìm hiểu về chính sách quyền riêng tư của ứng 
dụng

Dùng giải pháp bảo mật bảo vệ dữ liệu cá nhân



Sử dụng mạng xã hội an toàn

1. Bảo mật tài khoản:
- Sử dụng mật khẩu mạnh.
- Kích hoạt xác thực hai yếu tố (2FA).

2. Quản lý thông tin cá nhân:
- Hạn chế chia sẻ thông tin cá nhân.
- Kiểm tra cài đặt quyền riêng tư.

3. Cảnh giác với các liên kết và ứng 
dụng:
- Tránh nhấp vào các liên kết không 

rõ nguồn gốc.
- Kiểm tra cài đặt quyền riêng tư.

4. Hành vi trên mạng:
- Không kết bạn với người lạ.
- Hành xử lịch sự và tôn trọng:



Sử dụng mạng xã hội an toàn

5. Báo cáo và chặn:
- Báo cáo hành vi xấu.
- Chặn người dùng gây phiền 
toái.

6. Cập nhật thường xuyên:
- Cập nhật phần mềm và ứng 
dụng.

7. Thận trọng với thông tin giả 
mạo:
- Kiểm tra nguồn tin.
- Không lan truyền tin đồn



Deepfake ngày càng giống thực và tự nhiên



Video deepfake



Lừa đảo Deepfake là gì?

Tấn công lừa đảo sử dụng AI và Deepfake

- Deepfake là công nghệ mô phỏng 
hình ảnh khuôn mặt con người, 
được đặt tên
theo cụm từ được kết hợp giữa 
“deep learning” (máy học) và “fake” 
(giả).

- Được dùng để nhằm phục vụ mục 
đích tốt, nhưng một số thành phần 
lại sử dụng cho mục đích lừa đảo, 
giả mạo, bôi nhọ hay thậm chí là 
làm ra tin giả kiểu video.



Sự nguy hiểm của Deepfake

Tấn công lừa đảo sử dụng AI và Deepfake

- Clip Deepfake lừa đảo sẽ gây ra 
những hệ lụy, bất tiện cho người 
dùng mỗi khi nhận được các cuộc 
gọi kiểu như thế này sẽ phải xác 
minh lại.

- Nguy hiểm hơn, trước các vụ lừa 
đảo Deepfake, việc người dùng 
chứng minh với ngân hàng mình bị 
lừa là rất phức tạp, mất thời gian và 
phải có sự tham gia của nhiều bên 
như nhà mạng hoặc công an.



Sự nguy hiểm của Deepfake

Tấn công lừa đảo sử dụng AI và Deepfake

Đối tượng bị nhắm đến:
- Những người trung niên vì họ 
thiếu kiến thức về an toàn thông 
tin.

- Người lâu nay rất khó bị lừa, 
người cẩn thận nhưng giờ cũng 
có thể sẽ là đối tượng bị lừa.



Cách phát hiện và phòng chống 
Deepfake

Tấn công lừa đảo sử dụng AI và Deepfake

- Một số dấu hiệu kỳ lạ:
+ Khuôn mặt thiếu tính cảm xúc 
và khá "trơ" khi nói, tư thế lúng 
túng, không tự
nhiên...
+ Âm thanh không đồng nhất với 
hình ảnh, có nhiều tiếng ồn bị lạc 
vào clip hoặc clip không có âm 
thanh.
+ Tài khoản chuyển tiền không 
phải của người đang thực hiện 
cuộc gọi.



Cách phát hiện và phòng chống 
Deepfake

Tấn công lừa đảo sử dụng AI và Deepfake

- Phòng chống:
+ không tin tưởng các thông tin yêu 
cầu (cài phần mềm, đăng nhập vào 
website, cung cấp thông tin, chuyển 
tiền...) trên mạng mà cần phải xác 
minh lại.
+ Không nên truy cập vào các địa chỉ 
website lạ, không cài đặt các phần 
mềm lạ không rõ nguồn gốc, những 
phần mềm đòi hỏi yêu cầu cấp quyền 
truy cập cao vào thông tin người 
dùng, truy cập thẻ nhớ, danh bạ, vị trí, 
chụp ảnh,...
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